[bookmark: _Hlk509415151]Musterbeispiele
für
 Technische und organisatorische Maßnahmen zum Datenschutz
[bookmark: _GoBack]Die Verarbeitung von personenbezogenen Daten im Unternehmensalltag lässt sich durch zahlreiche Maßnahmen sicherer gestalten. Die nachfolgend genannten Musterbeispiele können nach individuellem Bedarf der Musteranlage „Technische und organisatorische Maßnahmen zum Datenschutz“ zugeordnet werden. Alle Musterbeispiele sind bereits den in Art. 32 Abs. 1 der DSGVO genannten Kategorien zugeordnet, welche sich ebenfalls in der Musteranlage wiederfinden.

Vertraulichkeit
	Zutrittskontrolle

	Beauftragung eines Sicherheitsdienstes (regelmäßige Kontrollgänge, Fensterkontrolle etc.)

	Dokumentation der Vergabe von Schüsseln oder RFID-Chipkarten

	Gesonderte Zutrittskontrolle für Räume mit kritischer IT-Infrastruktur

	Rückgabe von Schüsseln oder RFID-Chipkarten nach Austritt von Mitarbeitern

	Schutz des Firmengeländes (Pforte, Zaun etc.)

	Verwendung einer Alarmanlage

	Verwendung einer Video-Überwachung (Firmengelände, Eingangsbereich)

	Verwendung einer Zutrittskontrolle (schlüsselbasierte oder RFID-basierte Zutrittssysteme)

	Verwendung sicherer Türen und Fenster



	Zugangskontrolle

	Anwendung von Maßnahmen zur Verschlüsselung von lokalen Daten (z. B. Festplatten, Server)

	Automatisches Sperren von PCs/Macs nach x Minuten

	Verwendung personalisierter Logins im Unternehmensnetzwerk

	Verwendung sicherer und individueller Passwörter

	Zwei-Faktor-Authentifizierung (z. B. mittels Yubikey)



	Zugriffskontrolle

	Dokumentation eingerichteter Zugänge für Mitarbeiter

	Einführung von Benutzer- und Rollenkonzepten für interne Systeme

	Sicherung von Schnittstellen (USB, LAN etc.) an öffentlich zugänglichen IT-Systemen

	Sperrung von Zugängen nach Austritt von Mitarbeitern 

	Zentrale Verwaltung von Benutzerzugängen und -rechten





	Weitergabekontrolle

	Nutzung SSL-verschlüsselter Übertragungswege im Internet

	Sicherung von Dokumenten beim Versand auf dem Postweg (z. B. undurchsichtige Versandhüllen)

	Verschlüsselter Versand von E-Mails (S/MIME, PGP)

	Verwendung digitaler Signaturen für Dateien und E-Mails

	Verwendung von VPN-Systemen zum Login in das Firmennetzwerk



	Trennungskontrolle

	Einführung von Zugriffsberechtigungen für interne Systeme

	Trennung von internem WLAN und Gäste-WLAN

	Trennung von Live- und Entwicklungssystemen

	Verbot der Nutzung von privaten Endgeräten im Firmennetzwerk



	Pseudonymisierung

	Trennung von Kontaktdaten und weiteren nutzerbezogenen Daten

	Trennung von Kundenstammdaten und Auftragsdaten

	Verwendung von Pseudonymen an Stelle von personenbezogenen Daten (z. B. IDs)



	Verschlüsselung

	Verwendung verschlüsselter Übertragungswege für den Datenaustausch

	Verwendung von Maßnahmen zur verschlüsselten Datenspeicherung

	Verwendung von SSL-Zertifikaten für Hostingumgebungen



Integrität
	Eingabekontrolle

	Einführung von Benutzer- und Rollenkonzepten für interne Systeme

	Einführung individueller Zugänge für interne Systeme

	Protokollierung von Zugriffen im Firmennetzwerk

	Verwendung personalisierter Logins im Unternehmensnetzwerk





Verfügbarkeit und Belastbarkeit
	Verfügbarkeitskontrolle

	Durchführung von Code-Reviews in der Entwicklung

	Erstellung von Code-Dokumentationen in der Entwicklung

	Klimatisierung von Räumen mit kritischer IT-Infrastruktur

	Nutzung von Testverfahren (z. B. Unittests) in der Entwicklung

	Nutzung einer Versionskontrolle (z. B. Git oder SVN) in der Entwicklung

	[bookmark: _Hlk510081523]Regelmäßige Aktualisierung der Virendefinitionen

	Regelmäßige Durchführung von Datensicherungen 

	Regelmäßige Durchführung von Updates (Windows, Mac, Linux, Desktopanwendungen)

	Regelmäßige Überprüfung der erstellten Datensicherungen

	Verwendung einer Brandmeldeanlage

	Verwendung eines Diebstahlschutzes für öffentlich zugängliche IT-Systeme (z. B. Kensington-Lock)

	Verwendung einer Firewall (z. B. Barracuda, Check Point, Cisco, Sophos)

	Verwendung eines Intrusion Detection Systems (z. B. Barracuda, Check Point, Cisco, Sophos)

	Verwendung eines Virenscanners (z. B. AVG, Bitdefender, Emsisoft, ESET, Kaspersky, Symantec)

	Verwendung einer unterbrechungsfreien Stromversorgung (USV) für interne Systeme

	Verwendung eines Überspannungsschutzes für interne Systeme

	Verwendung von RAID-Systemen (z. B. für lokale File- und Entwicklungsserver)



	Rasche Wiederherstellbarkeit

	Dokumentation und Test von Datenwiederherstellungen

	Erstellung von Notfallplänen zu kritischen Prozesse

	Nutzung einer Versionskontrolle (z. B. Git oder SVN) in der Entwicklung

	Regelmäßiger Testdurchlauf von Notfallplänen zu kritischen Prozesse



Weitere Maßnahmen
	Datenschutz-Managementsystem

	Dokumentation von datenschutzrelevanten Zwischenfällen

	Durchführung von Penetrationstests

	Durchführung von Security-Audits durch externe Sachverständige

	Einsatz von Anwendungen zur Unterstützung datenschutzkonformer Prozesse (z. B. otris privacy)

	Löschen nicht mehr benötigter Daten (z. B. veraltete Daten, Testumgebungen)

	Sichere Entsorgung defekter/nicht mehr benötigter Hardware

	Sichere Entsorgung von Dokumenten (z. B. Aktenvernichter, Reisswolf)

	Zuteilung von datenschutzrelevanten Verantwortungsbereichen





	Auftragskontrolle

	Abschluss von AV-Verträgen mit Dienstleistern, Partnern und Kunden

	Auswahl geeigneter Dienstleister und Partner unter Datenschutzaspekten

	Beauftragung zertifizierter Dienstleister (z. B. TÜV-zertifiziertes Hosting)

	Benennung eines Datenschutzbeauftragten (ab 10 Personen)

	Beratung/Aufklärung der Kunden zum Thema Datenschutz

	Durchführung von stichprobenartigen Überprüfungen bei Dienstleistern

	Kommunikation von Verhaltensrichtlinien zum Thema Datenschutz an alle Mitarbeiter

	Regelmäßige Unterweisung und Fortbildung der Mitarbeiter zum Thema Datenschutz

	Unterzeichnung einer Verschwiegenheitserklärung durch alle Mitarbeiter
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